ETKINLIK

Etkinligin Ad: Gizlilik Kutular )

Etkinligin Amaci: Kisisel ~ Verilerin  Paylasimmin  Olas1
Risklerinin Farkina Varmak.

Hedef kitle ve Kademe:
Ogrenci — Lise (9-10-11-12)

Etkinlik Uygulayicisi: Psikolojik ~ Danigman,  Smif  Rehber
Ogretmeni

Gerekli Materyaller: Etkinlik Kartlar1, Gizlilik Kutular1

Etkinligin Siiresi: Bir ders saati

Hazirlayanlar KILIS RAM Teknoloji Bagimliligini Onleme
Komisyonu

AKIS:

NOT: Etkinlige baglamadan 6nce etkinlik kartlarinin her biri 6grenci sayisi kadar ¢ogaltilip, 4 adet
kutu (gizlilik kutular1) da sinifa getirilerek etkinlik oncesi hazirliklar tamamlanir. Kutu yoksa benzeri (poset)
seylerde kullanilabilir.

Gizlilik kutusu yapmak icin gerekli olan karton kutu veya benzeri bir kutuyu temin etmekte zorlanan
uygulayicilar, 6gretmen masasini dort bdlgeye ayirip o bolgeleri 6grencilerin gorebilecegi sekilde gizlilik
kriterleri ile adlandirabilir.

Etkinlik Kartlar: 1- Kisisel Bilgiler 2- Fotograflar 3- Anilar ( anlik duygu degisimi sonucu ortaya ¢ikan
diistinceler vb.)

Gizlilik Kutulan: 1- Herkese A¢ik 2- Arkadaslar 3- Yakin Arkadaslar 4- Sadece Ben

“Sevgili gencler bugiin sizinle Gizlilik Kutular isimli etkinligi yapacagiz. Etkinligimize
baslamadan once internet ortaminda gizlilik ve dijital ayak izinden bahsetmek istiyorum’’> denir ve
asagidaki metin dgrencilerle paylasilir. Isteyen uygulayici burada gizlilik ve dijital ayak izi konusunda kendi
yorum ve bilgilerini paylasabilir.

*“ internet ortaminda gizlilik; hesabimzin, hesabimizdaki paylasimlarin ve kendimizle ilgili orada
yazmis oldug@umuz Kisisel bilgilerimizin kimler tarafindan goriilebilecegi konusundaki izinler olarak
tamimlayabiliriz. Baz dijital platformlar bu konuda kullanicilarina genis bir filtreleme secenegi
sunarken baz platformlar ise bu konuda insanlara daha az se¢enek sunabiliyor bu da tanimadigimiz
insanlarin bizim bilgilerimize erisimini kolaylastirabiliyor.

Dijital Ayak izi ise nasil bir insan kumda yiiriirken gectigi yerde ayak izi kaliyorsa, nasil bir insanin
dokundugu yerde parmak izi kaliyorsa, internet ortaminda da yaptigimiz dolasimlar ve paylasimlar
da bizim dijital ayak izimizi olusturur. Yaptigimiz bir paylasim daha sonra silsek bile bu paylasimin
izlerine dijital ayak izi iizerinden ulasilabilir. Bu nedenledir ki yapacagimiz paylasimlara bu
paylasimin sonuc¢larin ne olacagina dikkat etmemiz gerekir.”’

Uygulayici sinif bagkani ya da goniillii bir 6grenciden etkinlik kartlarini sinif arkadaglarina
dagitmasini ister.



Ogrencilere 3 pargadan olusan ( Kisisel Bilgiler — Fotograflar — Anilar (anlik duygu degisimi sonucu
ortaya ¢ikan diisiinceler vb.) etkinlik kartlar1 dagitildiktan sonra uygulayici;

‘¢ Gengler sizlere dagitilan etkinlik kartlar sizlerin kisisel bilgilerinizi, fotograflarinizi, anilarimz1 ve
diisiincelerinizi temsil ediyor. Bu temsili kartlar1 sosyal medya ya da diger internet mecralarinda
paylasirken hangi gizlilik kriterlerine dikkat ederek paylastiginizi diisiinmenizi istiyorum. Bunun
iizerine diisiindiikten sonra burada gizlilik kriterlerinin yazih oldugu gizlilik kutulan var, hangi
etkinlik kartindaki paylasim hangi gizlilik kriterine gore sosyal medyada paylasiyorsaniz, etkinlik
kartin1 o kutunun icine atmamz istiyorum’’

Ogrenciler etkinlik kartlarini gizlilik kutusuna attiktan sonra uygulayici gizlilik kutularindan rastgele
secilen etkinlik kartindaki paylasimin o gizlilik diizeyinde paylagilmasinin risk teskil edip etmedigini, olasi
risklerin neler oldugunu etkinlik sirasinda verilen bilgiler de g6z 6niinde bulundurularak 6grencilerle bir
tartisma ortanu olusturularak etkinlik sonlandirilir. Ornek degerlendirmeler;

1) Herkese acik gizlilik diizeyinde kisisel bilgilerini paylasan 6grenci i¢in;

‘¢ Kisisel bilgilerimizi herkesle paylasmamiz baz riskli durumlar olusturabilir 6rnegin telefon
numaramz herkese acik paylasirsaniz telefon iizerinden tammmadiginiz Kisiler sizi rahatsiz edebilir,
dolandiricilar telefon iizerinden size ulasip dolandirabilir ya da telefon numaramz baska Kisilerle
paylasilabilir”’

2) Herkese acik veya arkadaslar gizlilik diizeyinde fotograflarini paylasan 6grenci igin;

‘“ Bu durum sizin fotograflarimzin baskalar1 tarafindan kullamlabilme, dolandiricilik ya da bagka amaclarla
acilan hesaplar icin profil fotografi olarak kullanilabilme riskini tasiyor”’

3) Herkese acik veya arkadaslar gizlilik diizeyinde anilar veya diisiincelerini paylasan 6grenci igin;

‘¢ Bu gizlilik diizeylerinde yapilan paylasimlarda arkadas olarak ekli de olsa tammadigimiz Kkisiler veya kotii
niyetli insanlar bizim o an paylastiimz duygu diisiincelerimizle dalga gecebilir bize zorbahk yapabilir’’



KiSISEL BILGILER

AD SOYAD

TELEFON NUMARASI
E POSTA
KONUM-ADRES
DOGUM TARIHi

TC KIMLIK NUMARASI

FOTOGRAFLAR

KENDI FOTOGRAFLARIMIZ
AILEMIZIN FOTOGRAFLARI
ARKADASIMIZLA OLAN FOTOGRA
EVIMIZIN FOTOGRAFLARI

OKUL-SINIF FOTOGRAFLARI

ANILAR VE ANLIK DUSUNCELER

AILEMIZLE VEYA ARKADASLARIMIZLA OLAN
ANILARIMIZ

AILEMIZ VEYA ARKADASLARIMIZ YA DA BASKA
KiSILERLE ILGILi DUSUNCELERIMIZ

KENDIMIZLE iLGiLi DUSUNCELERIMIZ VE
DUYGULARIMIZ




